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ISO/IEC JTC 1/SC 42 Artificial Intelligence

4

◆ SC 42 Artificial Intelligence

• 대표적 AI Public Standardization Organization (2017. 11 설립 ) 
• 2024. 5월 기준 64개국 참여, 60여개 표준 개발 중이며 미국 ANSI 간사국
• 기술적 능력과 비기술적 요구사항을 고려한 전체적 AI 생태계 관점에서 표준 개발 중

(2024.5.30 기준)

1991.6.27 유럽표준의 국제표준으로의 채택을 목적으로 ISO와 CEN(유럽표준화위원
회) 간 체결된 협정으로 유럽표준의 국제표준으로의 채택 가능성 높음 

Vienna Agreement
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영향력있는 AI 주요 원칙들
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EU AI Act

(‘21.4 → ‘24.3)

Global AI Safety 
Summit

(’23.11→ ‘24.5)

OECD AI Principle

(‘19.5 → ‘24.5)

G7 Guiding 
Principles. Code 
of Conduct (’23.12)

UN Global 

Resolution on AI (‘24.3)

GPAI

(‘20.12 → ’23.12)



EU AI Act-EU concept
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• 유럽연합이 인공지능(AI) 기술의 윤리적이고 안전한 사용을 보장하기 위해 제정한 규제로, 위험 기반 접근
방식을 통해 AI 시스템의 위험 수준에 따라 규제를 차별화하려는 법안

• 2021.4. EU 집행부 발표→ 2023.6.14 개정→ 2024.3.13 European Parliament와 EU council 승인으로 제정 완료
• EU내 출시하려는 제공자 (장소무관) 및 모든 사용자가 적용대상



OECD AI-기본원칙
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(source: https://oecd.ai/en/ai-principles)

OECD AI 원칙은 ‘19.5 처음 

채택, ‘24.5, 업데이트됨

OECD AI 원칙은 innovative, 

trustworthy하고, human 

rights와 민주적 가치 

존중하는 AI 사용 촉진

AI 개발자들에게는 

trustworthy AI를 지원, 정책 

입안자들에게 효과적인 AI 

recommendation 제공

각 국가들은 OECD AI 원칙과 

관련 도구 사용하여 정책 

수립하고 AI risk framework 

구축하며, 글로벌 

interoperability 기초 마련함

EU, Council of Europe, US, 

UN 등은 OECD의 AI system 

및 lifecycle 정의를 입법 및 

regulatory framework와 

guidance에 사용함

OECD는 AI principle, 

definition 및 lifecycle은 

OECD의 AI 

recommendation으로 부터 

비롯되었다고 강조



Global AI Safety Summit
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◆영국

• AI Safety Summit (2023.11): 28개국 참여

인공지능의 잠재력 실현을 위해 인간중심적, 신뢰할 수 있으며 책임감있는 방식으로 설계, 개발, 배포, 사용되어야 함

포용적인 방식으로 인권을 향유하고 UN 지속가능 발전 목표달성을 위해 노력해야 함

인공지능의 잠재적 영향을 검토하고 대응하기 위한 포럼, 이니셔티브를 위한 노력이 필요하며 국제사회가 인권, 투명성, 

설명가능성, 공정성, 책임성, 구제, 안전성, 인간감독, 윤리, 편견완화, 프라이버시 및 데이터 보호를 다루어 주어야 함

사이버보안 및 생명공학, 가짜정보와 같은 위험 속에서 발생할 수 있는 문제점을 해결해야 함

인공지능이 발생할 수 있는 문제점을 국제사회가 공동으로 해결해야 하므로 협력을 촉진함

모든 주체는 인공지능 역량강화, 격차해소(개발도상국지원) 등 개발지향적 접근과 정책이 필요함

인공지능 생애주기 전반에 걸쳐 안전 고려해야 하며, 특히 인공지능개발주체들은 안전시험시스템, 평가 및 조치 등을 

통해 인공지능시스템의 안전보장 책임이 있음

인공지능 잠재력 인식하고 국제사회 협력을 보장하기 위해 국제포럼, 이니셔티브참여, 광범위한 논의에 개발적, 포용적, 

기술 이익에 대한 책임감있는 활동 등 인공지능 안전에 대한 연구 지속해야 함



AI System 정의
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◆ EU AI Act에서 ‘품질’과 관련된 정의부분

• CHAPTER I GENERAL PROVISIONS

‘실제조건에서의 시험’이란 실험실 외나 기타 시뮬레이션 환경에서 AI 
시스템이 의도된 목적을 수행하는지에 관한 일시적인 테스트를 의미

신뢰할 수 있고 견고한 데이터를 수집하고, 요구 사항과의 일치성을 
평가하고 확인하기 위한 목적

AI 시스템을 시장에 공급하거나 서비스로 제공하기 위해 조건을 모두 
충족해야 한다는 규정을 의미 

‘범용 AI 시스템’이란 범용 AI 모델을 기반으로 하여 직접 사용하거나 
다른 AI 시스템에 통합될 수 있는 다양한 목적을 수행할 수 있는 능력을 
가진 AI 시스템을 의미



Software vs. Machine Learning
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◆비교

비고 Software Machine Learning

작동방식 - 고정된 규칙과 로직
- 결정론적 방식

- 데이터 기반 학습
- 비결정론적 방식

개발접근방식 - 명시적 프로그래밍 
- 디버깅 및 테스트
- 유닛, 통합, 시스템, 회귀 테스트 등

- 모델 훈련 
- 검증 (교차검증) 및 평가 메트릭스 (정확도, 

정밀도, 재현율, F1 스코어 등)

품질평가방식 - 기능적 정확성
- 신뢰성 및 성능
- 보안 및 사용성

- 정확도 및 일반화 능력, 예측 성능
- 편향 및 분산정도
- 설명 가능성

적용분야 - 일반적 비즈니스 분야
- 임베디드 시스템 
- 제어 시스템 등

- 데이터 분석 및 예측
- 컴퓨터 비전 및 자연어처리 분야
- 자율 시스템 등

평가 도구 및 지표 - 코드 리뷰
- 정적 분석 도구
- 성능 모니터링 도구 등

- 모델 평가도구
- 모델의 예측을 해석하고 설명하는 도구
- 실험 관리 도구 등



AI System 품질
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◆ ISO/IEC TS 25059:2023 Systems and software engineering — Systems and software Quality 
Requirements and Evaluation (SQuaRE) — Quality model for AI systems

(ISO/IEC 25010: 2023) - SQuaRE

추가

수정

변화



Data 품질
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◆ ISO/IEC FDIS 5259-2 Artificial intelligence — Data quality for analytics and machine learning (ML)
— Part 2: Data quality measures

(ISO/IEC 25012:2008 Software engineering — Software product 
Quality Requirements and Evaluation (SQuaRE) — Data quality model)



AI 테스팅 관련 국제표준(1/4)-JTC1/SC42
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◆ SC 42 중심의 AI 테스팅 관련 국제표준 

• 목적: AI 모델이 정확하고 효율적으로 동작하는지 확인하기 위한 중요한 과정
• 대표적 표준

➢ ISO/IEC AWI TS 29119-11 Software and systems engineering — Software testing — Part 
11: Testing of AI systems
• 인공지능 시스템에 적용할 수 있는 테스팅 기술들 개발

➢ ISO/IEC AWI 23282 Information technology — Artificial Intelligence — Evaluation 
methods for accurate natural language processing systems
• 자연어 처리시스템의 평가방법론 개발

➢ ISO/IEC AWI TS 17847 Information technology — Artificial Intelligence — Verification and 
validation analysis of AI systems
• 평가에 관한 성능검증방법 개발

➢ ISO/IEC TS 4213:2022 Information technology — Artificial intelligence — Assessment of 
machine learning classification performance
• 머신러닝 모델, 시스템, 알고리즘의 분류 성능을 측정하기 위한 방법론 개발



AI 테스팅 관련 국제표준(2/4)-JTC1/SC42
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◆ SC 42 중심의 AI 테스팅 관련 국제표준 

➢ ISO/IEC TS 24668:2024 Information technology — Artificial intelligence — Process 
management framework for big data analytics
• 산업 전반에서 빅 데이터 분석을 효과적으로 활용할 수 있는 프로세스를 개발하기 위한 프레임워크 제공

➢ ISO/IEC TS 25058:2024 Systems and software engineering — Systems and software 
Quality Requirements and Evaluation (SQuaRE) — Guidance for quality evaluation of 
artificial intelligence (AI) systems
• AI 시스템 품질 모델을 사용하여 인공지능 (AI) 시스템을 평가하는 지침 제공

➢ ISO/IEC TS 25059:2023 Systems and software engineering — Systems and software 
Quality Requirements and Evaluation (SQuaRE) — Quality model for AI systems
• AI 시스템을 평가하기 위한 품질 모델 제공하며, SQuaRE 표준에 대한 응용 프로그램 특정 확장
• AI 시스템에 관련된 일부 품질 특성에는 정확성, 해석 가능성, 견고성, 공정성, 개인 정보 보호 및 보안 포함
• AI 모델의 정확성, 신뢰성 및 견고성을 테스트하고, 윤리적 및 법적 요구 사항을 준수하는지 확인하는 것 포함
• AI 시스템의 평가 특정 지침 및 측정 항목은 구체적으로 29229-11에서 개발 중

➢ ISO/IEC AWI TS 17847 Information technology — Artificial intelligence — Verification and 
validation analysis of AI systems
• AI 시스템(인공지능 시스템 구성 요소와 비인공지능 구성 요소와의 상호 작용을 포함하여)의 검증 및 검증 분석을 

위한 접근 방식과 절차에 대한 지침을 제공하며, 형식적 방법, 시뮬레이션 및 평가방법 포함



AI 테스팅 관련 국제표준(3/4)-IEEE SA
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◆ IEEE SA(standard association) AI 테스팅 관련 국제표준 

➢ IEEE 1232-2010. IEEE Standard for Artificial Intelligence and Expert System Tie to 
Automatic Test Equipment (AI-ESTATE): Overview and Architecture
• 2024.4.10. AI-ESTATE 표준 세트의 기본 표준. AI-ESTATE는 데이터 교환과 테스트 및 진단 환경의 표준 서비스를 

위한 명세서 세트로, 전반적인 개념이 정의되며 AI-ESTATE를 구현하는 데 필수적인 요구 사항 기술

➢ IEEE 1232.2-1998. IEEE Guide for the Use of Artificial Intelligence Exchange and Service 
Tie to All Test Environments (AI-ESTATE)
• 2024.1.17. 시스템 진단 도구 및 응용 프로그램에 대한 형식적인 소프트웨어 인터페이스 정의. AI-ESTATE 표준 세

트의 일환으로, 이 표준은 IEEE Std 1232.1-1997에서 정의된 정보 모델을 조작하고 진단 추론기를 제어하기 위한 
서비스 정의

➢ IEEE 1232.3-2014. IEEE Guide for the Use of Artificial Intelligence Exchange and Service 
Tie to All Test Environments (AI-ESTATE)
• 2024.4.10. IEEE Std 1232에 준하는 응용 프로그램을 개발하는 개발자들에게 지침 제공. 간단한 도어벨이 테스트 

대상 시스템으로 사용되어 AI 교환 및 서비스 모델 구성요소 (AI-ESTATE)의 정적 모델 구조의 사용방법 설명



AI 테스팅 관련 국제표준(4/4)-IEEE SA
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◆ IEEE SA(standard association) AI 테스팅 관련 국제표준 

➢ IEEE/ISO/IEC 29119-2013. ISO/IEC/IEEE International Standard - Software and systems 
engineering - Software testing -- Part 2:Test processes
• 2024.4.10. ISO/IEC/IEEE 29119 시리즈의 소프트웨어 테스트 표준의 목적은 어떠한 종류의 소프트웨어 테스트를 

수행할 때 모든 조직이 사용할 수 있는 국제적으로 합의된 소프트웨어 테스트 표준 세트를 정의
• ISO/IEC/IEEE 29119-2는 조직 수준, 테스트 관리 수준 및 동적 테스트 수준에서 소프트웨어 테스트 프로세스를 정

의하는 테스트 프로세스 설명서 포함

➢ IEEE/ISO/IEC 29119-3-2013. ISO/IEC/IEEE International Standard - Software and systems 
engineering - Software testing -- Part 3:Test documentation
• 2024.4.10. ISO/IEC/IEEE 29119-3에는 테스트 문서의 템플릿과 예시 포함

➢ IEEE 829-2008. IEEE Standard for Software Test Documentation
• 2024.1.17. 기본 소프트웨어 테스트 문서 세트 설명
• 이 표준은 개별 테스트 문서의 형식과 내용을 지정



AI 신뢰성 관련 국제표준(1/5)-JTC1/SC42
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◆ SC 42 중심의 AI 신뢰성 관련 국제표준 

• 목적: AI 시스템이 예측 가능한 방식으로 일관되게 작동하는지, 신뢰성 확보를 나타내는 과정
• 대표적 표준

➢ ISO/IEC TR 24028:2020 Information technology — Artificial Intelligence — Overview of 
trustworthiness in artificial intelligence
• 인공지능의 신뢰성 개요를 설명

➢ ISO/IEC TR 24027:2021 Information technology — Artificial Intelligence — Bias in AI 
systems and AI aided decision making
• 인공지능에서 편향성을 최소화하는 기준 개발

➢ ISO/IEC TR 24372:2021 Information technology — Artificial intelligence — Overview of 
computational approaches for AI systems
• 인공지능 시스템의 효율적 컴퓨터 접근기술에 대해 개발

➢ ISO/IEC TR 24368:2022 Information technology — Artificial Intelligence — Overview of 
ethical and societal concerns
• 인공지능의 윤리기준을 개발



AI 신뢰성 관련 국제표준(2/5)-JTC1/SC42
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◆ SC 42 중심의 AI 신뢰성 관련 국제표준 

➢ ISO/IEC DTS 12791.2 Information technology — Artificial intelligence — Treatment of 
unwanted bias in classification and regression machine learning tasks
• 원하지 않는 편향을 처리하기 위해 AI 시스템 수명 주기 전반에 걸쳐 적용할 수 있는 완화 기법을 제공하기 위
• 분류 및 회귀 작업을 수행하기 위해 머신러닝을 사용하는 AI 시스템에서 원하지 않는 편향을 해결하는 방법 설명

➢ ISO/IEC AWI TR 21221 Information technology — Artificial intelligence — Beneficial AI 
systems
• 다양한 이해 관계자의 가치와 영향 기반, AI 시스템의 이점을 설명하기 위한 개념적 프레임워크 개발
• AI 시스템의 이점 차원에는 기능적, 경제적, 환경적, 사회적, 사회적인, 문화적인 차원이 포함

➢ ISO/IEC AWI TS 22443 Information technology — Artificial intelligence — Guidance on 
addressing societal concerns and ethical considerations
• 조직이 개인과 사회에 잠재적으로 해를 끼칠 수 있는 사회적 우려와 윤리적 고려 사항을 식별하고 해결하는 방법

에 대한 지침을 제공. 기존의 AI 시스템 거버넌스, 관리 시스템 및 영향 평가 표준을 확장

➢ ISO/IEC AWI TS 25029 Information technology — AI-enhanced nudging
• 조직이 AI로 강화된 넛징 메커니즘을 다루기 위한 정의, 개념 및 지침을 제공



AI 신뢰성 관련 국제표준(3/5)-JTC1/SC42
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◆ SC 42 중심의 AI 신뢰성 관련 국제표준 

➢ ISO/IEC 42001:2023 Information technology — Artificial intelligence — Management 
system
• 조직 내에서 인공지능 관리 시스템(AIMS)을 수립, 실행, 유지 및 지속적으로 개선하기 위한 요구 사항을 명시하는 

국제 표준

➢ ISO/IEC 42005 Information technology — Artificial intelligence — AI system impact 
assessment
• AI 시스템 및 예견 가능한 응용 프로그램에 영향을 받을 수 있는 개인 및 사회에 대한 AI 시스템 영향 평가를 수행

하는 조직에 대한 지침을 제공

➢ ISO/IEC 42006 Information technology — Artificial intelligence — Requirements for 
bodies providing audit and certification of artificial intelligence management systems
• AI 시스템을 개발하거나 사용하는 조직의 관리 시스템을 신뢰성 있게 감사, 인증에 대한 평가 및 결정관련 지침

➢ ISO/IEC CD TS 6254 Information technology — Artificial intelligence — Objectives and 
approaches for explainability and interpretability of ML models and AI systems
• ML 모델과 AI 시스템의 행동, 출력 및 결과에 대한 설명 가능성을 위한 접근 방식과 방법을 설명 



ISO/IEC 42001, 42005, 42006 표준
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◆관계도
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◆ IEEE SA(standard association) AI 신뢰성 관련 국제표준 

➢ IEEE P3187. IEEE Draft Guide for Framework for Trustworthy Federated Machine Learning
• 2024.5.29. 신뢰할 수 있는 페더레이티드 머신 러닝에 대한 일반적인 프레임워크에 대한 전체적인 개요를 제공
• 신뢰할 수 있는 페더레이티드 머신 러닝의 원칙, 다른 원칙 및 다른 페더레이티드 머신 러닝 참가자의 관점에서의 

요구 사항, 그리고 신뢰할 수 있는 페더레이티드 머신 러닝을 실현하는 방법을 포함

➢ IEEE P3396. Recommended Practice for Defining and Evaluating Artificial Intelligence (AI) 
Risk, Safety, Trustworthiness, and Responsibility
• 2023.9.23. 혁신의 혜택을 유지하면서 AI 위험, AI 안전, AI 신뢰성 및 AI 책임을 이해, 정의 및 평가하기 위한 포괄

적인 프레임워크를 제공
• AI의 정보 생성, 의사 결정, 인간 대리 및 AI 사용과 관련된 책임에 대한 역할을 살펴보면서, AI 애플리케이션 개발, 

배포 및 운영의 전체 라이프 사이클을 고려하는 원칙 기반의 프레임워크를 제공
• 글로벌 맥락을 고려하여, 책임 있는 AI 도입, 거버넌스 및 협력을 촉진

➢ IEEE P7018. Standard for Security and Trustworthiness Requirements in Generative 
Pretrained Artificial Intelligence (AI) Models
• 2023.11.14. 생성된 사전 훈련된 AI 모델의 개발, 배포 및 사용 중 보안 위험과 개인정보 유출을 완화하기 위한 포

괄적인 프레임워크 설정
• 프레임워크에는 보안 위험, 기능 및 비기능 요구 사항, 투명성, 해석 가능성 및 설명 가능성과 같은 평가 메트릭스

에 관한 요구 사항 포함
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◆ IEEE SA(standard association) AI 신뢰성 관련 국제표준 

➢ IEEE 2894-2024. IEEE Approved Draft Guide for an Architectural Framework for Explainable 
Artificial Intelligence
• 2024.2.22. 다양한 XAI 방법론을 채택하여 투명하고 신뢰할 수 있는 AI 요구 사항을 충족시키면서 머신 러닝 모델

을 구축, 배포 및 관리하기 위한 기술적 청사진을 제공

➢ IEEE Introduces New Program for Free Access to AI Ethics and Governance Standards
• 2024.4.2. 이 프로그램은 신뢰할 수 있는 AI 개발을 돕기 위한 지침과 고려 사항을 제공하는 사회 기술적 표준을 

전 세계적으로 제공

➢ IEEE white paper. A Call to Action for Businesses Using AI - Ethically Aligned Design for 
Business
• 2023.1.27. 비즈니스에 대한 AI 윤리의 가치와 필요성에 대한 간단한 개요, AI 윤리의 지속 가능한 문화를 만들기 

위한 권장 사항, 이를 위해 필요한 기술, 그리고 그러한 노력을 위한 고용과 인력 확보에 대한 권고 사항 기술

➢ IEEE white paper. Trusted Data and Artificial Intelligence Systems (AIS) for Financial 
Services - IEEE Finance Playbook Version 1.0
• 2023.1.27. 금융 서비스 분야의 기술자들이 인공 지능 시스템 데이터의 적용에서 인간의 복지와 윤리적 고려 사항

을 우선시할 수 있도록 장려하는 산업별 구현 플레이 북
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◆ SC 42 중심의 AI 기능 안전 관련 국제표준 

• 목적: AI 시스템이 고장 나더라도 위험을 최소화하고 안전하게 작동할 수 있도록 하기 위한 과정
• 대표적 표준

➢ ISO/IEC AWI TS 22440-1, -2, -3 Information technology — Artificial Intelligence —
Functional safety and AI systems —Part 1: Requirements, Part 2: Guidance, Part 3: 
Examples of application

➢ ISO/IEC 23894:2023 Information technology — Artificial Intelligence — Guidance on risk 
management
• 인공지능 시스템에서의 위험요소관리를 위한 지침 개발

➢ ISO/IEC TR 5469:2024 Information technology — Artificial intelligence — Functional safety 
and AI systems
• 기능을 구현하기 위해 안전 관련 기능 내부에서 AI를 사용하는 경우, AI 제어 장비의 안전을 보장하기 위해 비-AI 

안전 관련 기능을 사용하는 경우, 안전 관련 기능을 설계 및 개발하기 위해 AI 시스템을 사용하는 경우로 구분하
여 특성, 관련 위험 요인, 사용 가능한 방법 및 절차를 설명

➢ ISO/IEC AWI TR 23281 Information technology — Artificial Intelligence — Overview of AI 
tasks and functionalities related to natural language processing
• 자연 언어에 적용되는 AI 작업의 개념을 설명, AI 시스템과 관련된 다른 언어 관련 기능에 대한 개요를 설명



ISO/IEC 23894
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◆ ISO 31000:2013
• ISO 31000은 조직 전반에 걸쳐 위험을 식별, 

분석, 평가, 처리, 모니터링 및 의사소통하기 위한
원칙과 지침을 제공하는 국제 표준

• 시스템 운영의 연속성을 다루는 것 외에도 환경 및
안전성과 조직의 안정적인 시스템 유지를 위하여
위험 관리에 대한 명확한 지침을 제공

◆ ISO/IEC 23894:2023
• ISO 31000:2013 Risk management —

Guidelines 기반으로 제정
• 인공지능(AI)을 활용하는 제품, 시스템 및 서비스

를 개발, 생산, 배치 또는 사용하는 조직이 AI와 
관련된 특정 위험을 관리하는 방법에 대한 지침
을 제공

• 조직이 AI 관련 활동과 기능에 위험 관리를 통합
하는 데 도움이 되도록 목표 설정

• 효과적인 AI 위험 관리의 실행 및 통합을 위한 
프로세스를 설명

(source: ISO 31000:2018)
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◆ SC 42 중심의 AI 기능 안전 관련 국제표준 

➢ ISO/IEC TR 24029-1:2021 Information technology — Artificial Intelligence — Assessment 
of the robustness of neural networks — Part 1: Overview~Part 3: Methodology for the 
use of statistical methods
• 신경회로망의 견고성 속성을 평가하고 증명하기 위해 형식 방법을 선택, 적용 및 관리하는 방법을 중점적 개발

➢ ISO/IEC AWI 24970 Information technology — AI system logging
• AI 시스템에서 이벤트 로깅을 위한 공통 기능, 요구 사항 및 지원 정보 모델을 설명하며 위험 관리 시스템과 함께 

사용하도록 개발됨

➢ ISO/IEC 22989:2022 Information technology — Artificial intelligence — Artificial 
intelligence concepts and terminology
• 인공지능에 대한 용어를 정의하고 인공 지능 분야의 개념을 설명하는 표준 문서

➢ ISO/IEC 23053:2022 Information technology — Artificial intelligence — Framework for 
Artificial Intelligence (AI) Systems Using Machine Learning (ML)
• 인공지능(AI) 및 기계 학습(ML) 기술을 사용하여 일반적인 AI 시스템을 설명하는 AI 및 ML 프레임워크를 수립
• 이 프레임워크는 AI 생태계에서 시스템 구성 요소와 그들의 기능을 설명하고 있음
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◆ IEEE SA(standard association) AI 기능 안전 관련 국제표준 

➢ IEEE white paper. The Functional Safety Terminology Landscape
• 2024.4.9. 비즈니스에 대한 AI 윤리의 가치와 필요성에 대한 간단한 개요, AI 윤리의 지속 가능한 문화를 만들기 

위한 권장 사항, 이를 위해 필요한 기술, 그리고 그러한 노력을 위한 고용과 인력 확보에 대한 권고 사항 기술

➢ IEEE white paper. Trusted Data and Artificial Intelligence Systems (AIS) for Financial 
Services - IEEE Finance Playbook Version 1.0
• 2023.1.27. 금융 서비스 분야의 기술자들이 인공 지능 시스템 데이터의 적용에서 인간의 복지와 윤리적 고려 사항

을 우선시할 수 있도록 장려하는 산업별 구현 플레이 북

➢ IEEE 2851-2023. IEEE Standard for Functional Safety Data Format for Interoperability 
within the Dependability Lifecycle
• 2024.1.23. 제품의 신뢰성 수명 주기를 정의하며, 기능 안전과 관련된 상호 운용 가능한 활동에 중점을 두고 신뢰

성, 보안, 운영 안전 및 시간 결정과의 상호 작용을 다룸
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(source: CYBERSECEVAL 2: A Wide-Ranging Cybersecurity Evaluation Suite for arge Language Models, 2024.4)

LLM 품질 테스트 결과 예시-Exploit 평가결과

• 6개 exploit(악용) 
에서의 LLM 품질 
테스트 결과

 
• 높은 값일수록 우수

(진한 빨간색)

• 오른쪽 표는 평균값

• LLM이 prompt 공
격 대응력 부족

• 품질 테스트 평가결
과 미흡!!
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• AI 품질에 대한 국제표준화 동향파악 후 적극적 활동

• ISO/IEC 25010 → 25059, ISO/IEC 5259 → 5259-1~6 시리즈로 확장 개발

• AI 시스템의 개념이 기존의 ‘소프트웨어’ 에서 ‘머신러닝＇으로 변경됨에 따라 품질평가 
방식, 지표 등 변경 필수적

• ISO/IEC 42001, 42005, 42006을 통해 AI 시스템 품질 인증 고도화 마련 필요

• IEEE와 같은 사실표준화 기구 참여 및 이의 국제표준화 추진하는 것도 필요

• EU AI Act 이후 변화하는 국제동향 모니터링 필요하며 표준개발 방향 정립 필요

• AI 관련 정책 수립 및 활성화 추진

• 글로벌 AI 정책에 따라, 산업 AI 촉진을 위한 기본법 마련 필요

• AI Office 마련을 통한 ‘AI 종합 거버넌스’ 구축 필요

• 영향을 미치는 AI 원칙, 규제 등 모니터링 필요

• 국제표준 활동에 적극 참여하여, 이머징 기술에 대한 AI 표준화 활동에 기여함으로써 
신시장 확보

• 글로벌 협력을 통한 국제협력 표준화 활동, 표준인재양성 등 국가 표준화 위상 정립을 
위한 활동 활성화 필요
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