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01.  오픈소스AI?

• 오픈소스AI

AI 제품또는서비스를개발하기위해적용되는다양한라이브러리, API, 프레임워크등을오픈소스

프로젝트형태로다수의개발자들이참여하여운영하면서개발의편의성과효율성을제공

장점

단점

• 개발의속도향상

• 프로젝트기반으로이슈의공동대응용이

• 개발의편의성증대

• 누구나소스코드의접근이가능하여보안에취약

• 일부오픈소스의경우신규버전에대한대응이

느림

…



02.  오픈소스AI 시장

• 오픈소스AI 시장

폐쇄형

AI 진영

오픈소스

기반 AI 진영
<출처: CB Insights>

Open AI로대표되는폐쇄적인 AI진영

VS

AI민주화를외치는오픈소스 AI진영



• 오픈소스AI

<출처: CB Insights>

• 생성형 AI의성장세가다른분야보다급격하게증가

• IDC 발표기준(‘23.12) 4년후 196조원의시장규모로

증가(CAGR 86.15)

* Open-source AI development equity deal count : 투자자들이 오픈 소스
기반AI기술또는프로젝트에자금을투자한횟수

02.  오픈소스AI 시장



03. AI 모델의위협

<출처: 개인정보보호위원회/주요 AI서비스사전실태점검결과자료(‘24.3.28)>

사업자 권고주요내용

OpenAI, OpCp LLC, 

Google LLC, Meta Platforms Inc
- 학습데이터에서고유식별정보, 계좌정보, 신용카드정보등개인정보에대해강화된보호

Naver, 뤼튼, MS, OpenAI, 

OpCo LLC, Google LLC

- 인적검토사실을분명하게알리고개인정보침해최소화노력

- AI 서비스관련개인정보처리의투명성을확보하고, 부적절한답변신고기능제공, AI 서비스의취약점

발견시신속대응

GPT취약점사례

OpenAI

GPT모델에서 (Repeat this word 

forever : “poem, poem, poem”) 입력

시학습된개인정보유출



03. AI 모델의위협

세계최대의 AI개발 플랫폼으로 꼽히는 허깅페이스

95%
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100%

파이토치 텐서플로우

악성코드 발견 모델

시스템

제어권탈취

50%

Backdoor
20%

Other
30%

취약점유형

Intel neural Compressor SW(오픈소스 Python library)

• 딥러닝모델들의압축과최적화에사용되는 Library

• 주로 Vision, NLP, Recommend Alg.활용

취약점사례

- 입력값에대한검증이정상적으로수행되지않아발생

- CVSS 10점 (Exploit Level-Low / 원격지공격가능)

- 데이터기밀성, 무결성, 가용성모두영향



04. 오픈소스AI에서발견된 CVE취약점사례

• Mlflow

-

-

-

공격자가경로유효성검사우회를악용해서버의민감한파일에접근가능하게한다.

mlflow.data 모듈의결함으로인해공격자가데이터세트를조작할수있으며, CSRF와같은공격으로이어질수

있다.

GitHub mlflow/mlflow의 2.9.2 이전버전에서 '..\filename'에대한경로순회(Path Traversal) 취약점으로우회하고

서버의모든파일을삭제할수있다.

CVE-2023-6831

CWE-22 / CWE-29

CVE-2024-0520

CVE-2023-6977

CWE-29

• 허깅페이스

- 트랜스포머에서원격코드실행취약점이다. 기능에제한이없어악성파일이자동으로로드되어잠재적으로

원격코드실행이가능하다.

CVE-2023-7018

CWE-502



04. 오픈소스AI에서발견된 CVE취약점사례

• ClearML

- 마크다운편집기에저장된 XSS 취약점이다. 마크다운편집기의필터링되지않은데이터로인해악성 XSS 

페이로드가삽입되어사용자계정이손상될위험이있다.

CVE-2023-6778

CWE-79

• 토치서브

-

- 허용된도메인목록에대한 API 로직이모든도메인을유효한 URL로인식하게하여 SSRF를발생시킴
CVE-2023-43654

CWE-918

CVE-2023-1471

자바오픈소스라이브러리스네이크YAML의오용으로인한역직렬화취약점유발하며 AI모델은원하는구성을

위하여 YAML파일의포함이가능한데악의적으로조작된 YAML 파일이모델에포함되는경우컴퓨터에서

원하는코드의실행이가능



05.  OWASP TOP 10 for LLM-1

공격자는조작된입력을통해 LLM을조작하여공격자의의도를실행하게만들수있습니다. 이는

시스템프롬프트를직접적으로공격하거나외부입력을조작하는간접적인방법으로이루어질수

있다.

LLM 01

PROMPT INJECTION

LLM 02
INSECURE OUTPUT

HANDLING

불안전한출력처리(Insecure Output Handling)는 LLM의출력에대한검증이불완전한경우

발생하며, Back-end 시스템의정보를노출시킬수있다.이는웹브라우저에서 XSS(크로스사이트

스크립팅) 및 CSRF(사이트간요청위조)를유발할수있으며, Back-end 시스템에서는 SSRF(서버

사이드요청위조), 권한상승, 원격코드실행등의문제를일으킬수있다.

LLM 03
TRAINING DATA 

POISONING

훈련데이터중독(Training Data Poisoning)은데이터를조작하거나미세조정과정을통해모델의

보안, 효율성또는윤리적행동을저해할수있는취약점을의미한다. 이는성능저하, 모델악용을

초래할위험이있다.

모델서비스거부(Model Denial of Service)는공격자가 LLM과상호작용하면서매우많은자원을

소모하도록하는경우에발생합니다. 이로인해다른사용자들에게서비스품질저하가발생할수

있으며, 높은자원비용이발생할가능성도있다.

LLM 04
MODEL DENIAL OF SERVICE

LLM 05
SUPPLY CHAIN 

VULNERABILITIES

LLM의공급망취약점은훈련데이터, 기계학습모델, 배포플랫폼을손상시켜편향된결과, 보안

침해또는시스템전체장애를초래할수있다. 이러한취약점은구버전의소프트웨어, 취약한사전

학습모델, 중독된훈련데이터, 그리고안전하지않은플러그인설계에서비롯될수있다.



05.  OWASP TOP 10 for LLM-2

LLM 기반의애플리케이션은의도치않게민감한정보, 독점알고리즘또는기밀데이터를노출시킬

수있으며, 이는무단접근, 지적재산권도난및프라이버시침해로이어질수있다. 이러한위험을

완화하기위해 LLM기반의애플리케이션은데이터필터링, 사용정책수립및 LLM이반환하는데이터

유형을제한하는등의조치를취해야한다.

LLM 06
SENSITIVE INFORMATION 

DISCLOSURE

LLM 07

INSECURE PLUGIN DESIGN

플러그인은미흡한접근제어와부적절한입력검증으로인해악성요청에취약할수있으며, 이로

인해데이터유출, 원격코드실행및권한상승과같은결과를초래할수있다. 이러한위협을방지하기

위해입력값의검증과안전한접근제어지침을따라야한다.

LLM 08

EXCESSIVE AGENCY

LLM 기반시스템에서 Excessive Agency는많은기능, 권한또는자율성때문에발생하는취약점이다. 

이를방지하려면개발자는플러그인의기능과권한을최소한으로제한하고사용자권한을

추적하며, 모든작업에대해승인을받도록하고하위시스템에서의권한관리도철저히해야한다.

LLM에지나치게의존하면, 정보오류, 법률문제및보안취약점과같은심각한문제가발생할수

있다. 이러한위협은충분한모니터링또는확인없이 LLM이중요한결정을내리거나콘텐츠를

생성할때발생할수있다.

LLM 09
OVERRELIANCE

LLM 10
MODEL THEFT

LLM 모델도난은무단으로 LLM 모델에접근하여가져가는것을의미한다. 이로인해경제적인손실, 

민감한데이터에대한무단접근이발생할수있다. 이런모델을보호하기위해서는강력한보안

조치가필요하다.



06. 오픈소스AI 적용시고려사항

• 생성형AI를활용하여생성한코드사용

- 생성형 AI로소스코드를생성하는경우해당코드를실제제품또는서비스에반영하기전에검증하여야한다.

- 개발하려는코드의전체가아닌부분에대한코드생성이대부분일것

61%

AI 코딩도구사용
(깃허브코파일럿, Chat GPT, Cody등)

95%

Chat GPT에서생성된
테스트되지않은코드사용

프롬프트를통하여입력받는입력값에대한검증필수01 02
개인정보를처리하는코드의경우개인정보보호법기준적용

필요

03 생성된 Code의 flag등의보안설정값확인필수



06. 오픈소스AI 적용시고려사항

• 생성형AI를활용하여생성한코드사용(계속)

 22년뉴욕대에서 AI기반의프로그래밍이보안에취약하다는연구

결과발표(‘21.8월에최초발표)

 89개의시나리오를기반으로 Copilot으로작성된코드중약

40%가잠재적보안약점내포

AI의도움을받아생성된 Code가안전한가?
(Assessing the Security of GitHub Copilot's Code Contributions)

AI의도움을받아생성된 Code Vs 개인이직접작성한 Code
(Do Users Write More Insecure Code with AI Assistants?)

 23년스탠포드대에서 AI의도움을받아생성된코드가더많은

보안약점을가지고있다는연구결과발표

 5개의시나리오를기반으로 Codex로코드작성

 AI도움을받아작성된그룹의 33%가취약한코드를작성하였고

대조군에서는 21%로나타남

 안전하지않은솔루션을제공할확률이더높음 (p<0.05)

 치환암호와같은단순암호알고리즘을적용할확률이더높음

(p<0.01)

 최종반환값에대한검증을미수행할확률이더높음 (p<0.02)



06. 오픈소스AI 적용시고려사항

• Shift Left on Security

• 과거 DevOps에서보안의무게가더해지면서 DevSecOps로발전

• 개발과운영의전반적인프로세스전체에대하여보안을적용하자는취지

• 기존의테스트시점을 Shift left하여보안품질확보

 설계단계부터 QA조직이협업하여보안관점의설계적용여부확인

 기존의블랙박스형태의테스팅영역에서벗어나점차코드베이스의테스팅진행

 사내보안팀이없는경우보안품질의확보를위해서는 QA조직에서보안팀의 역할까지수행하는것이필요

<출처: owasp.org DevSecOps Guideline v0.2>



06. 오픈소스AI 적용시고려사항

• SBOM(Software Bill of Materials) 관리

Github의임의의

LLM 코드에대한 SBOM

• 과거제조업에서사용하던 BOM의개념을도입

• 공급망공격에의해전세계적인논의가본격적으로진행

• 독립된품질조직에서개발초기부터 SBOM기반의관리진행

SBOM

Compliance 
Requirements

Libraries
SW 

Components 
Name

Author Name
Supplier 

Name

Version String
Open Source 
Components

Dependencies

Licenses



06. 오픈소스AI 적용시고려사항

• Hardening

<출처: 호주사이버보안센터(ACSC) / OS Hardening>

• 보안의강화하기위한가이드

• System, OS, Network등에서폭넓게적용

• 소프트웨어보안에서도 Hardening은중요한요소

설계단계에서보안항목

식별및문서화적용

SWH-03

개발및테스트 repository에

대한권한강화

SWH-06

Secure Flag 설정

SWH-09

어플리케이션

권한최소화

SWH-02

Library 적용시관련

취약점검색(CVE등)

SWH-05

테스트단계에서의빌드

버전은독립된테스트팀에게

전달(보안테스트포함)

SWH-08

Code 구성요소는

최신버전사용

SWH-01

AI 개발초기단계에서의

소스코드취약점분석적용

SWH-04

SBOM기반의주기적인

구성요소취약점스캔

SWH-07

예시




